
Безопасность подростков в сети Интернет 

Проблема обеспечения информационной безопасности детей в сети 

Интернет становится актуальной в связи с постоянным ростом 

несовершеннолетних пользователей. Число пользователей Интернета 

стремительно растет и молодеет, доля детской аудитории среди них очень 

велика. Для многих школьников Интернет становится информационной 

средой, без которой они не представляют себе жизнь. Интернет является 

прекрасным источником для новых знаний, помогает в учебе, занимает 

досуг. Но в то же время, Сеть таит в себе много опасностей. В Интернете 

содержатся огромные массивы информации, которая является запрещенной 

для детей, так как может нанести вред их физическому и психическому 

здоровью, духовному и нравственному развитию. 

Виды угроз сети Интернет. 

• Угроза заражения вредоносным ПО. Ведь для распространения 

вредоносного ПО и проникновения в компьютеры используется целый 

спектр методов. Среди таких методов можно отметить не только почту, 

компакт-диски, дискеты и прочие сменные носители информации или 

скачанные из Интернет файлы.  

Например, программное обеспечение для мгновенного обмена 

сообщениями сегодня являются простым способом распространения вирусов, 

так как очень часто используются для прямой передачи файлов. Дети, 

неискушенные в вопросах социальной инженерии, могут легко попасться на 

уговоры злоумышленника. Этот метод часто используется хакерами для 

распространения троянских вирусов.  

• Доступ к нежелательному содержимому. Ведь сегодня дела обстоят 

таким образом, что любой ребенок, выходящий в Интернет, может 

просматривать любые материалы. А это насилие, наркотики порнография, 

страницы подталкивающие молодежь к самоубийствам, анорексии, 

убийствам, страницы с националистической или фашистской идеологией и 

многое-многое другое. Ведь все это доступно в сети без ограничений. Часто 

бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на 

многих сайтах отображаются всплывающие окна содержащие любую 

информацию; 

• Контакты с незнакомыми людьми с помощью чатов или 

электронной почты. Все чаще и чаще злоумышленники используют эти 

каналы для того, чтобы заставить детей выдать личную информацию. 

Выдавая себя за сверстника жертвы, они могут выведывать личную 

информацию и искать личной встречи;  

Предупреждение незаконных контактов: 



Будьте в курсе, с кем контактирует в Интернете ваш ребенок, 

старайтесь регулярно проверять список контактов своих детей, чтобы 

убедиться, что они лично знают всех, с кем они общаются;  

Объясните подростку, что нельзя разглашать в Интернете информацию 

личного характера (номер телефона, домашний адрес, название/номер школы 

и т.д.), а также пересылать интернет-знакомым свои фотографии;  

Если ребенок интересуется контактами с людьми намного старше его, 

следует провести разъяснительную беседу;  

Не позволяйте Вашему подростку встречаться с онлайн-знакомыми без 

Вашего разрешения или в отсутствии взрослого человека. Если ребенок 

желает встретиться с новым интернет-другом, следует настоять на 

сопровождении ребенка на эту встречу;  

Интересуйтесь тем, куда и с кем ходит ваш ребенок. 

• Неконтролируемые покупки. Не смотря на то, что покупки через 

Интернет пока еще являются новшеством для большинства из нас, но скоро и 

эта угроза может стать весьма актуальной. 

• Груминг. Это установление дружеских отношений с 

несовершеннолетним с целью вступления в сексуальный контакт. Знакомство 

чаще всего происходит в чате, на форуме или в социальной сети от имени 

ровесника, модного фотографа, владельца модельного агентства и т.д. 

Общаясь лично («в привате»), злоумышленник входит в доверие к 

несовершеннолетнему, пытается узнать личную информацию (адрес, телефон 

и пр.) и договориться о встрече. 

Несколько советов, которые помогут предупредить груминг 

Необходимо:  

следить за информацией, которую выкладываешь в Интернете: опасно 

выкладывать свои личные данные в Интернете (домашний адрес, номер 

телефона, номер школы, класс, любимое место прогулки, время возвращения 

домой, место работы родителей и т.д.). Любая информация может быть 

использована против пользователя, в том числе в корыстных и преступных 

целях; 

быть осторожным при общении с незнакомыми людьми, рассказывать 

как можно меньше личной информации о себе; 

использовать псевдоним при общении в соцсетях и чатах, 

использовании программ мгновенного обмена сообщениями, пользовании 

онлайн играми и других ситуациях; 



не размещать и не посылать свои фотографии незнакомцам, а также 

быть внимательным, если просят прислать или провоцируют на какие-либо 

действия перед веб-камерой; 

немедленно сообщить родителям или другим взрослым, которым 

доверяете, если новый знакомый пытается говорить с вами на неприятные 

или пугающие вас темы и говорит об этом как о секрете, который останется 

только между вами; 

сохранить факт груминга, например, сделать снимок с экрана (screen-

shot); 

при пользовании чужим устройством для выхода в Интернет, не 

забывать выходить из своего аккаунта на различных сайтах, не сохранять на 

чужом компьютере свои пароли, личные файлы, историю переписки; 

никогда не принимать приглашения в гости к человеку, с которым 

познакомились в Интернете и не приглашать его к себе: собеседники могут 

оказаться совсем не теми, за кого себя выдают; не поддаваться на уговоры 

встретиться один на один, особенно – в безлюдном месте, или приходить на 

встречу только со взрослым, которому вы доверяете.  

• Не менее важная проблема сети Интернет – кибербуллинг. Это одна 

из форм преследования, травли, запугивания, насилия подростков и младших 

детей при помощи информационно-коммуникационных технологий, а 

именно Интернета и мобильных телефонов.  

Самым большим минусом виртуального пространства является то, что 

мы общаемся при отсутствии межличностного контакта как такового. То 

есть, не видим человека, соответственно, не можем со 100% уверенностью 

утверждать, кем он является в действительности. Получается, каждый 

человек может придумать себе новую жизнь, новое «амплуа», новое 

поведение. Ведь крайне маловероятно, что правда рано или поздно 

выяснится. Таким образом, человек не боится, что когда-то ему придется 

отвечать за поступки, высказывания, действия, поэтому он ведет себя как 

угодно, как правило, совсем плохо, некорректно. Это подробный ответ на 

вопрос о том, что такое кибербуллинг. Подростки часто пользуются такой 

возможностью, «примеряют» на себя другие роли, причем делают это с 

удовольствием. Есть и взрослые люди, которые осведомлены, что такое 

кибербуллинг, они используют это забавы ради или вследствие 

психологических заболеваний. 

Какими могут быть последствия? К сожалению, самыми печальными. 

Хотя слово это и относительно новое, но уже известны случаи о попытках 

суицида, о травмах, о трагических смертях, и все это вследствие нападения 

на подростка через чаты, социальные сети, электронную почту. Цель 

виртуального террора – нанесение психологического вреда. Невидимым, но 

очень страшным является кибербуллинг. Чем он опасен, какими грозит 

последствиями, к сожалению, знают уже многие родители и подростки. 



Изучите всю информацию, чтобы уберечь своего ребенка от любителей злых 

шуток и провокаций. Интернет-троллинг и кибербуллинг в чем-то схожи, 

однако последний вид имеет более серьезные последствия.  

Профилактика и предотвращение кибербуллинга. 

Что же делать взрослым, как уберечь своего ребенка от злой 

реальности, ведь телефон или компьютер все прочнее входит в жизнь? В 

первую очередь надо быть очень внимательными к своему чаду, его 

увлечениям, особенно виртуальным. У взрослых и подростков разные 

предпочтения в фильмах, музыке, Интернете. В последнем, как и в случае с 

правилами дорожного движения, нельзя все пускать на самотек, необходимо 

объяснять подрастающему поколению «правила игры», что можно делать, а 

что категорически запрещено в виртуальном мире. Доступ к Интернету надо 

регулировать, четко разъяснять, какое поведение может быть плохим и 

опасным. 

Где у вас в доме расположен компьютер? Если в самом дальнем углу 

квартиры, где никто не видит, чем конкретно занят сын (дочь), 

рекомендуется перенести его в то место, где практически постоянно есть 

люди (гостиную, кухню). Занимаясь своими делами, вы сможете не только 

«нечаянно» следить за посещаемыми страницами, но и видеть настроение 

своего ребенка. Следите за его интересами не только в виртуальном 

пространстве, но и в реальной жизни, это поможет узнать, чем он живет, что 

его интересует, какие эмоции вызывает тот или иной факт. Начинайте бить 

тревогу и «ломать» дома все гаджеты, если ребенок после работы за 

компьютером неважно себя чувствует, не идет на контакт, избегает общения 

со сверстниками, категорически отказывается идти в школу и проч.  

Как преодолеть проблему, если это случилось? 

Если вдруг ваше чадо все же стало жертвой преследователей, постарайтесь 

сохранить все имеющиеся доказательства, свидетельства террора. Были 

получены сообщения – сделайте копии, это касается и видео, и СМС, и всего 

остального. Не паникуйте, будьте спокойны, особенно если ребенок сам 

рассказал вам о проблеме, иначе в следующий раз он не придет за помощью. 

Поддержите подростка эмоционально, объясните, что ничего страшного не 

случилось, в вашем лице он должен видеть и чувствовать только друга, 

который искренне желает добра. Проговорите с подростком всю ситуацию, 

пусть он расскажет, как все было, с самого начала. Объясните ему правила 

поведения – как надо или не надо реагировать на всякого рода 

преследования, что делать, чтобы по возможности этого избежать. Помимо 

всего прочего, расскажите ребенку, что очень важно иметь собственную 

хорошую репутацию, а не «примерять» роли. Он должен знать, что если 

получил оскорбительное или непонятное сообщение, картинку, надо 



немедленно обратиться за помощью к родителям, дабы не запустить 

ситуацию. В крайнем случае (если ничего не помогает) следует идти в 

правоохранительные органы. Будьте внимательны к своим детям, тогда 

ничего страшного не произойдет!  

Памятка для родителей 

Правила интернета: 

Правило 1. Внимательно относитесь к действиям ваших детей в 

“мировой паутине”: 

 Не отправляйте детей в “свободное плавание” по Сети. 

Старайтесь активно участвовать в общении ребенка с Интернетом, особенно 

на этапе освоения. 

 Беседуйте с ребенком о том, что нового для себя он узнает с 

помощью Интернета и как вовремя предупредить угрозы. 

Правило 2. Информируйте ребенка о возможностях и опасностях, 

которые несет в себе Сеть: 

 Расскажите ему, что в Интернете как и в жизни встречаются и 

“хорошие”, и “плохие” люди. Объясните, что если он столкнется с негативом 

или насилием от другого пользователя Интернет, ему нужно сообщить об 

этом близким людям. 

 Научите ребенка искать нужную ему информацию и проверять 

ее, в том числе с вашей помощью. 

 Научите ребенка внимательно относиться к скачиванию платной 

информации и получению платных услуг из Интернета, особенно путем 

отправки SMS, – во избежание потери денег. 

Правило 3. Выберите удобную форму контроля пребывания 

ребенка в Сети: 

 Установите на компьютер программы родительского контроля 

(либо воспользуйтесь встроенными в Windows инструментами), а также 

антивирус. 

 Если компьютер используется всеми членами семьи, установите 

его в месте, доступном для всех членов семьи, а не в комнате ребенка. 

 Регулярно отслеживайте ресурсы, которые посещает ваш 

ребенок. Простые настройки компьютера позволят вам быть в курсе того, 

какую информацию просматривал подросток. 

Правило 4. Регулярно повышайте уровень компьютерной 

грамотности, чтобы знать, как обеспечить безопасность детей: 



 Используйте удобные возможности повышения уровня 

компьютерной и Интернет грамотности, например, посещение курсов, чтение 

специальной литературы, консультации с экспертами. 

Спасибо за внимание! Берегите себя и своих детей. Пусть путешествие 

по океану информации в Сети будет для вас приятным, увлекательным, 

полезным, а главное безопасным. 


